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システムの全体を知るのは難しい

複数の部品が組み合わさっている

● インフラストラクチャ

● アプリケーション

● サービス

大量の情報をわかりやすく管理する必要

メトリクス、ログなど性質の違うデータを収集



運用の際に必要なことはなにか

ログ
  アプリケーション
  サービス
  プラットフォーム

トレース
  アプリケーション

メトリクス
  アプリケーション
  サービス
  プラットフォーム
  マイクロサービス

エラーレポーティング

アラート

SLO

問題の管理可視化と分析システムの状態

トラブルシュート

デバッガー
  

プロファイラー

ダッシュボード

メトリクスエクスプローラ

サービスモニタリング

ログビューア

ヘルスチェック



システムの 運用 で利用する様々な機能が揃った製品群

ビジネス 開発 運用

アジャイル DevOps 

Google Cloud Operations とは



（参考） からの名称変更

Stackdriver

2012 年に創設された  SaaS 型の
クラウドインフラ監視サービス

Google Stackdriver

2014 年 5 月に Google が買収
Google Stackdriver にブランド
変更され、2016 年 10 月に

一般提供が開始

Cloud Operations

2020 年に Stackdriver
の名が外れました



Operations Management Observability at scale

MonitoringLogging
プラットフォーム、アプリケーション、サービスからのロ

グを収集

● ログの検索・閲覧・フィルタリング

● エラーレポーティング＆ダッシュボード

● ログメトリクス

● ログルーターでログをエクスポート

プラットフォーム、アプリケーション、サービス、マイクロサービス

からのメトリクスを監視

● ダッシュボード

● メトリクスエクスプローラ＆カスタムメトリクス

● 稼働時間チェック

● サービスモニタリング

● アラート管理



Google Cloud ユーザー
オブザーバビリティパー

トナー

Google Product Areas 
(Search, Ads, Youtube, Geo etc.)

Logging Monitoring

Ops Infrastructure

のすべてのサービスで設定無しで
ビルトインで利用できる

の 原則に基づいています

ロギング、メトリクスプロバイダーと連携

● Dynatrace、 Datadog、 NewRelic などのパートナーサー
ビスをサポート

新しい のサービスにも
最初から対応

運用のスケールについて心配不要

のオブザーバビリティを支える
プラットフォームと同じ場所で動作



Cloud Logging

● Google Cloud のすべてのログを集約する SaaS
● 収集されるログには、以下のようなものがある

○ Google Cloud の操作ログ

○ データアクセスのログ

○ サービス固有のログ

■ HTTP(S) ロードバランサのログ

■ Cloud SQL の slow query ログ

■ …
● 例）GKE の場合、以下のようなログが自動的に収集さ

れる

○ コンテナの標準出力・標準エラー出力（アプリケー

ションログ）

○ リソース使用状況（CPU、メモリ…）

○ GKE の Cluster や Node のログ



● ログを Web 画面で確認できる

● ログの種類、時間、キーワード等

でフィルタリングも可能



ログの種類と保持期間

ログタイプ 任意 デフォルトの保持期間

管理アクティビティ監査ログ 不可 400 日

データアクセス監査ログ 可 30 日

システム イベント監査ログ 不可 400 日

アクセスの透明性ログ 不可 400 日

その他のすべてのログ 可 30 日

https://cloud.google.com/logging/docs/storage?hl=ja#custom-retention

● 出力任意が可のものについて、保持期間を最大 3650 日まで伸ばすことが可能

● すべてのログについて別のサービス（GCS や BigQueryなど）にエクスポートすることが

可能（永続化の対応手段）

https://cloud.google.com/logging/docs/audit?hl=ja#admin-activity
https://cloud.google.com/logging/docs/audit?hl=ja#data-access
https://cloud.google.com/logging/docs/audit?hl=ja#system-event
https://cloud.google.com/logging/docs/audit/access-transparency-overview?hl=ja
https://cloud.google.com/logging/docs/storage?hl=ja#custom-retention


Cloud Monitoring ● システム全体のモニタリングツール

○ Google Cloud と AWS をモニタリング可能

● 主な機能

○ 様々な指標を自動で収集、表示

■ CPU、メモリ、 I/O、 ネットワーク等

○ ダッシュボード

○ サービスのモニタリング

○ 死活監視（稼働時間チェック）

○ アラート通知



モニタリングする指標

（メトリクス）を効率的に探すための

手段 Metrics Explorer を提供

頻繁に利用される Metrics を推奨

指標として提示（based on learning 
from Google Cloud wide usage)

https://cloud.google.com/monitoring/charts/
metrics-explorer?hl=ja

https://cloud.google.com/monitoring/charts/metrics-explorer?hl=ja
https://cloud.google.com/monitoring/charts/metrics-explorer?hl=ja


ダッシュボード機能

よく使うメトリクスをまとめて表示、カスタマイズ可能な

ダッシュボードとフィルタ機能



稼働時間チェック

ユーザー視点での外部からのアクセスがどう

なっているかをチェックします。

API またはサービスのエンドポイントに定期的に

アクセスし、レイテンシとサービスの

可用性をチェックします。

期待した性能が出ていない場合はアラートを設

定できます。



SLO モニタリング

SLO モニタリングは、サービスレベル目標（SLO）のパフォーマンスに関するアラート ポリシーを

設定するためのツールを提供して、Google Cloud マイクロサービスの健全性をモニタリングするのに役立ちます。

ユーザー視点での外部からのアクセスがどうなっている

かをチェックします。

API またはサービスのエンドポイントに定期的にアクセス

し、レイテンシとサービスの可用性をチェックします。

期待した性能が出ていない場合はアラートを設定できま

す。



事前に定義した 通報定義に従い、様々な手段で発報することが可能

アラート発報定義の例

● Metric Threshold 
● Metrics Absence
● Metric Rate of Change 
● Group Aggregate Threshold
● Process Health 
● Uptime Check Health

通知手段

● Email
● Cloud Mobile App
● PagerDuty
● SMS notifications
● Slack
● Webhooks

https://cloud.google.com/monitoring/suppo
rt/notification-options?hl=ja

アラート通知の手段

https://cloud.google.com/monitoring/support/notification-options?hl=ja
https://cloud.google.com/monitoring/support/notification-options?hl=ja


● Google 社内の本番環境で使用されている高度なクエリを

可能にする言語を、 Google Cloud ユーザーも利用できる

ように

● Metrics Explorer から利用可能

● 強力な指標クエリ、分析、グラフ作成、アラートの機能

● あらゆるユースケースで利用可能で、モニタリングをより高

度なものに

Monitoring Query Language (MQL)
モニタリングのためのクエリ言語



スナップショット、ブレークポイント、および

動的ログステートメントを提供

根本原因分析の反復サイクルを短縮

アプリケーション全体で実行される  CPU 
集約型またはメモリ集約型の関数のパ

フォーマンスを継続的に分析

分析するための分散トレース機能を提

供

パフォーマンスのボトルネックを見つ

けるのに役立ちます

Debugger Profiler Trace



● リアルタイムのデバッグ

● デバッグセッションを共有すること

によるコラボレーション

● スナップショット、ブレークポイント、

条件付きデバッグ

● IDE とのインテグレーション

● バージョン管理

Cloud Debugger
継続的な本番デバッグ



● 影響の少ない本番環境プロファイル  

● Google Cloud ワイドで利用可能（VMs、   
GAE、 GCE、 GKE）

● Java、 Go、 Python、 NodeJS をサポート

● アプリケーションの

関数コールパターンを理解

● パフォーマンスを向上させ、

コストを削減

Cloud Profiler
継続的な と ヒープ プロファイリング



● App Engine と統合

● GCE と GKE をサポート

● ほぼリアルタイムの

パフォーマンス分析

● 詳細なレイテンシレポート

● パフォーマンスのボトルネック

を発見

● 自動課題検出とアラート

Cloud Trace
レイテンシデータを収集する分散トレースシステム



● App Engine と統合

● GCE と GKE をサポート

● 強力なエラーと

スタックトレース検出

● 詳細なエラーレポート

● アプリの問題やバグを発見

● 自動課題検出とアラート

Cloud Error Reporting
エラーの集中管理



Thank you!
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