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現在:  Google Cloud パートナーの技術支援

業界: FSI, Healthcare  技術領域: Multi-cloud, Compliance

Twitter: @no_24oka

自己紹介



Proprietary + Confidential

Agenda

● ISMAP 概要

● Google Cloud における ISMAP 申請内容

● Google Cloud を活用した変化への対応

 



ISMAP 概要
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政府情報システムのためのセキュリティ評価制度 (ISMAP)

● 「クラウド・バイ・デフォルト」の原則に即して、政府
情報システムの調達に向けた新しいセキュリティ評
価制度を策定

● 内閣官房 情報通信技術（ IT）総合戦略室、内閣サ
イバーセキュリティセンター、総務省、経済産業省  
が運営し、IPA が支援

● クラウドサービス利用を前提とした基準項目を、グ
ローバル標準の認証制度の  ISO や、既存の政府
統一基準を元に作成

● 監査は日本の監査法人  (制度開始時は  4 大監査
法人)が実施し、監査結果をもとにクラウドサービス
が認定される

IPA ISMAP サイト
https://www.ipa.go.jp/security/ismap/index.html

https://www.ipa.go.jp/security/ismap/index.html
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ISMAP 検討の背景 

出所: PwC ISMAP 登録支援サイト
https://www.pwc.com/jp/ja/services/digital-trust/ismap.html

● 2018 年 6 月 「政府情報システムにおけるクラウド
サービスの利用に係る基本方針」の一つの方針とし
て、政府情報システムを整備する際には、クラウド
サービスを第一候補とする、「クラウド・バイ・デフォル
ト原則」が示される

● 一方で、諸外国と比較した場合、日本は国家としてク
ラウドサービスの安全性を評価・認定する仕組みが
存在しておらず、評価・認定制度を検討することに
なった

＜海外の例＞

○ FedRAMP (米国, 2011 年〜)

○ G-Cloud (英国, 2013 年〜)

他

https://www.pwc.com/jp/ja/services/digital-trust/ismap.html
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これまでの政府調達とあるべき姿

内閣官房・総務省・経済産業省・IPA, 「政府情報システムのためのセキュリティ評価制度 （ISMAP）について」P7, [June, 2020]
https://www.ipa.go.jp/files/000082669.pdf 

https://www.ipa.go.jp/files/000082669.pdf
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ISMAP 制度開始までの流れ

時期 イベント 補足事項

2018 年 06 月 内閣官房 IT  総合戦略室が

「政府情報システムにおけるクラウド サービスの利用に係る基本方針」公表

「クラウド・バイ・デフォルト」
原則を含む

2018 年 08 月 「クラウド サービス安全性評価に関する検討会」が開始 現在の ISMAP 制度検討会

2019 年 03 月 「クラウド サービス安全性評価に関する検討会」パブリックコメントを募集

2019 年 秋 監査シミュレーションの実施

2020 年 01 月 「クラウド サービス安全性評価に関する検討会」とりまとめ 大枠の骨子が確定

2020 年 03 月 政府情報システムのためのセキュリティ評価制度 (ISMAP) における各種基準（案）に

関するパブリック コメントを募集

最終の調整の位置付け

2020 年 10 月 クラウド サービスの登録申請・登録審査開始

2021 年 03 月 ISMAP 制度開始 (クラウド サービスリスト公開)  ＆
「政府情報システムにおけるクラウド サービスの利用に係る基本方針」改定
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クラウド サービス審査の手続き

内閣官房・総務省・経済産業省・IPA, 「政府情報システムのためのセキュリティ評価制度 （ISMAP）に
ついて」P8, [June, 2020]  https://www.ipa.go.jp/files/000082669.pdf 

1. クラウド サービス提供者による準備作
業 (申請書類の整備や基準に対して回
答を更新)

2. クラウド サービス提供者が監査法人に
監査を依頼

3. 監査を実施  (数ヶ月かかる)

4. 申請書類と監査の結果をもとに、クラウ
ド サービス事業者が  IPA に申請

5. クラウド サービスの認定

https://www.ipa.go.jp/files/000082669.pdf
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認定された Google Cloud のサービス

IPA ISMAP クラウドサービス リスト
https://www.ipa.go.jp/security/ismap/cslist.html

Google Cloud (GCP), Google Workspace, Apigee Edge の  
3 つのサービスが 2021/3/12 に認定

https://www.ipa.go.jp/security/ismap/cslist.html
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Google Cloud からのアナウンスメント

https://cloud.google.com/blog/ja/products/gcp/google-cloud-ismap

https://cloud.google.com/security/compliance/ismap?hl=ja

Google Cloud ブログ コンプライアンス ページ

https://cloud.google.com/blog/ja/products/gcp/google-cloud-ismap
https://cloud.google.com/security/compliance/ismap?hl=ja


Google Cloud における ISMAP 申請内容
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登録内容の確認方法

IPA ISMAP クラウドサービス リスト
https://www.ipa.go.jp/security/ismap/cslist.html

IPA の ISMAP サイト - 「クラウドサービス リスト」における各サービスの詳細ボタンをク

リックすることで確認できる

https://www.ipa.go.jp/security/ismap/cslist.html
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基本的な言明事項 (全サービス共通)
項目 説明

サービス基本事項 サービス名称、事業者名称、登録日・登録更新期限

言明対象範囲 サービスの概要とサービス提供リージョン 

言明目標のうち、実施している
統制目標の管理策

合計 1,000 個以上の管理策 (要求項目)のうち、どの管理策の監査を完了しているかを明示。クラウ
ド サービス提供者が対応範囲を絞る場合や要求事項に運用が該当しない場合、番号に斜線がひか
れる

後発事項、改善計画書 申し送り事項がある場合に記載

資本関係、役員情報 親会社との関係 (例: Alphabet と Google LLC との関係)や、役員情報を記載

登録規則 3.4 (2) に関する情報 国内法以外の法令適用によって、情報にアクセスされるリスクに対してクラウド サービス提供者がど
のように対応しているか明記 (例: 透明性レポート等)

準拠法、裁判管轄 契約書の言語、準拠法、管轄裁判所を明記する (例: 準拠法は日本、管轄裁判所は東京地裁)

登録規則 3.4 (4) に関する情報 ペネトレーション テストや第三者による脆弱性検査の実施状況や受け入れに関する情報



言明対象①：Google のインフラを支える技術を提供する Google Cloud 

 VIRTUAL NETWORK

 LOAD BALANCING

CDN

DNS

INTERCONNECT

Management Compute Storage Networking Data Machine 
Learning

OPERATIONS 

IDENTITY AND 
ACCESS 

MANAGEMENT

 AI PLATFORM

SPEECH-TO-TEXT

VISION API

TRANSLATE API

NATURAL 
LANGUAGE API

KUBERNETES ENGINE



言明対象②：Google Workspace を活用した働き方の推進 

● Google Workspace は Document, Sheet, Slide, Meet 等オフィス活動を支援するソリューション
● 高度な協同作業支援機能・AI 支援機能により生産性を向上。リモートワークにも対応

連絡・共有 コメント付与 資料を統合新規作成

連絡・共有 コメント付与 資料を統合新規作成

30 年前の働き方

現在の働き方？

Google Workspace 
を使った働き方

共同編集新規作成

働き方の改革による効果



言明対象③：Apigee Edge を活用した API のマネジメント 

/idm/account

/erp/pricing/id

/cms/images/item

/inventory/itemIDAPIs

/catalog

/payment

/customer

Internet of Things

パートナーの

アプリケーション

API Management Platform

公開側利用側

お客様、パートナー、開発者をつなげるための仕組みを提供する

お客様の

アプリケーション

従業員の

アプリケーション

レガシー

アプリケーション

クラウドの

アプリケーション



言明対象③：Apigee Edge の活用事例 

Google Cloud Japan ブログ
https://cloud.google.com/blog/ja/products/gcp/goo
gle-cloud-open-data-api

● Google Cloud は、 API 管理プラットフォーム  Apigee の
提供を通じて、内閣官房情報技術総合戦略室が  一般公開さ
れた「オープンデータ  API プロジェクト」に技術協力

● 厚生労働省及び全国  14の地方公共団体が公開している新
型コロナウイルス感染症関連の  CSV 形式のオープンデータ
を Web API 化し「オープンデータ  API ポータル」でカタログ化
して公開、これを最小限のコストで実現

● Google Cloud は、このオープンデータ  API プロジェクトを通
じ、官民連携によるデータ利活用の促進に貢献し、 Society 
5.0 時代における「人間中心のデータ駆動型社会」の実現に
向けた政府の取り組みを強力にサポート

・札幌市
・会津若松市
・群馬県
・東京都
・神奈川県
・横浜市
・福井県
・岐阜県
・名古屋市
・三重県
・大阪府
・神戸市
・北九州市
・福岡市

https://cloud.google.com/blog/ja/products/gcp/google-cloud-open-data-api
https://cloud.google.com/blog/ja/products/gcp/google-cloud-open-data-api
https://cloud.google.com/apigee/
https://cio.go.jp/node/2725
https://cio.go.jp/node/2725
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Google Cloud における基本的な言明方針

● 日本のリージョンだけでなく、海外リージョンも含め、

最新のリージョン展開状況にあわせて言明内容を更新する

● 各サービスを構成するプロダクト (例: Google Cloud の BigQuery) に関しては、すでに 
ISO / SOC2 認証が取得しているプロダクトを言明対象に含める

● 現在、認定されている 3 つのサービス(Google Cloud, Apigee Edge, Google 
Workspace) にとどまらず、Google の他のクラウドサービスを順次追加していく



Google Cloud を活用した変化への対応
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DX 実現のステップ

1) Digitization
デジタイゼーション

2) Digitalization
デジタライゼーション

3) Digital Transformation
デジタル トランスフォーメーション

説明 ビジネス  プロセスの一部あるいは
媒体を電子化  (アナログからデジ
タルへ)

ビジネス  プロセス自体をデジタル
化し、そこで収益を拡大。顧客満
足度向上につなげる

ビジネス  プロセス全体をデジタル
化し、収益を拡大。

取り組みの例 ・紙中心の業務を電子化
・コミュニケーションを電子化

・データ分析基盤を活用したリア
ルタイムの在庫確認
・機械学習を活用した自動発注
・デジタルマーケティング

・デジタルバンキング
・無人スーパー
・スマートシティ

ターゲット層 ・自組織の従業員 ・自組織の従業員
・お客様  (マスとして捉える )

・自組織の従業員
・お客様  (パーソナライズ )

ビジネス  プロセスの変化 ・1 つのビジネス  プロセスにおい
て部分的に変化

・一部のビジネス  プロセスが変化 ・ビジネス  プロセス全体が変化

期待する成果 ・コスト効率化 ・収益拡大とコスト効率化
・顧客満足度向上

・収益拡大とコスト効率化加速
・顧客満足度のさらなる向上
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DX 実現に向けた Google Cloud のプロダクト活用

Digitization
デジタイゼーション

Digitalization
デジタライゼーション

Digital Transformation
デジタルトランスフォーメーション

説明 ビジネス  プロセスの一部あるいは
媒体を電子化  (アナログからデジ
タルへ)

ビジネス  プロセス自体をデジタル
化し、そこで収益を拡大

ビジネス  プロセス全体をデジタル
化し、収益を拡大

Google Cloud プロダクト活用例 ・Google Cloud の OCR 機械学習
の機能を使って  ドキュメントを電
子化

・Google Workspace を使った効
率的な会議の実現とペーパーレ
ス化の加速

・モバイルで完結する  POS 環境を 
Google Cloud で素早く構築

・Google Cloud でスマート分析の
基盤をつくり、リアルタイムな分析
を実現

・Google Cloud でデジタルマーケ
ティング基盤を整備

・Apigee Edge を使って、自社の
アナログデータをオープンデータ
化し、透明性を向上

・フル Google Cloud でデジタル  
バンキング  サービスを提供

・Google の技術を活用し、製造に
関わるプロセスをデジタル化し、
蓄積された膨大なデータを  機械
学習で分析し、よりよい製品開発
につなげる  



Thank you


