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クラウド二刀流エンジニアを目指す
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Place Image Here

インフラ系サービスは機能が類似していることも多いが、リソー

スの管理方法をはじめとした細かな違い  (癖) は

存在するため、より良い選択肢があっても、使い慣れたサービ

ス以外を利用する上での障壁となっている

 (二刀流エンジニアになるうえでの障壁になっている )

● ユーザーやリソース管理の仕組み

● 権限管理の方法

● 仮想マシン  サービス

● ネットワーク  サービス

他クラウドを利用する際には細かい設定などに悩みがち



本セッションの狙い

Amazon Web Services や Microsoft Azure の利用経験があるエンジニアを対象に、

Google Cloud での考え方やシステムの構築方法を紹介します。

Google Cloud を利用して二刀流エンジニアを目指しましょう！



ユーザーやリソース管理の仕組み
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ユーザーやリソース管理の方法

AWS Microsoft Azure Google Cloud

クラウド リソースの
管理方法

AWS マネジメントコンソール Azure Portal Cloud Console

ユーザー アカウントの
管理方法

AWS マネジメントコンソール
(IAM ユーザー)

Azure AD Portal
(Azure AD)

Admin Console
(Cloud Identity)

リソースの管理単位 AWS アカウント リソース グループ フォルダ / プロジェクト

課金単位
AWS アカウント

複数アカウントの一括請求
サブスクリプション Billing アカウント



ユーザーやリソース管理のイメージ

Admin Console / Azure AD Portal

ユーザー アカウント A

ユーザー アカウント B

フォルダ / プロジェクト

リソース グループ

IAM ユーザー

Cloud Console / Azure Portal

アカウント  A

クラウド リソース

IAM ユーザー

アカウント  B

クラウド リソース

Google Cloud / Microsoft Azure AWS

AWS マネジメントコンソール



ユーザーとリソースの紐付け (AWS)

AWS アカウント A

AWS アカウント B

user01@company.com

user02@company.com

user03@company.com

user01

user02

IAM ユーザー リソース

user01

user03

リソース

IAM で制御

AWS SSO

スイッチロール

IAM ユーザー



ユーザーとリソースの紐付け (Google Cloud / Azure)

ID プロバイダー
(Cloud Identity / Azure AD)

user01@company.com

user02@company.com

user03@company.com

ユーザー  アカウント

フォルダ、プロジェクト / Resource Group

クラウド リソース

Google Cloud / Azure

フォルダ、プロジェクト / Resource GroupIAM で制御



AWS マネジメントコンソール

● リージョンが最上位の概念

● 同一の AWS アカウント内に属する

リソースでも異なるリージョンに

デプロイされたリソースの閲覧時

にはコンソールの切り替えが必要

○ 一部グローバルなビューもあり

● リソースのデプロイ時にはリージョンを指

定する必要はない



Azure ポータル

● Azure AD テナントが最上位の概念

● 画面切り替えは基本的に発生せず、す

べてのリソース グループが並列に確

認可能

● リソースのデプロイ時には以下をすべ

て指定する必要がある

○ サブスクリプション

○ リソース グループ

○ リージョン



Google Cloud コンソール

● プロジェクトが最上位の概念

● プロジェクトに存在するリソースがリー

ジョンによらず閲覧可能

● リソースのデプロイ時には基本的にプロ

ジェクトを指定する必要はない



リソース管理用 API エンドポイント (VM 管理の例)

● Amazon EC2
○ リージョンとサービスごとにエンドポイントが存在

○ https://ec2.{region}.amazonaws.com/{operation}&{parameters}

● Azure VM
○ エンドポイントは全リソース共通

○ https://management.azure.com/subscriptions/{subscription-id}/resourceGroups/{resourc
egroup}/providers/Microsoft.Compute/virtualMachines/{vmName}

● Google Compute Engine
○ サービスごとにエンドポイントが存在

○ https://compute.googleapis.com/compute/v1/projects/{project}/{region}/{resourceId}

https://management.azure.com/subscriptions/%7Bsubscription-id%7D/resourceGroups/%7Bresourcegroup%7D/providers/Microsoft.Compute/virtualMachines/%7BvmName
https://management.azure.com/subscriptions/%7Bsubscription-id%7D/resourceGroups/%7Bresourcegroup%7D/providers/Microsoft.Compute/virtualMachines/%7BvmName


仮想マシン サービス
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アジェンダ

● インスタンス タイプ

● 可用性オプション

● メンテナンス

● スケーリング

● ブロック デバイス

● 権限の付与

● Compute Engine の特徴的な機能



インスタンスタイプ



Amazon EC2 のインスタンス タイプ

汎用
コンピューティング

最適化
メモリ最適化 ストレージ最適化

高速
コンピューティング

• ウェブサーバー

• コードリポジトリ

• インスタンスのリソースを
同じ割合で使用するアプ
リケーション

• バッチ処理

• メディアトランスコード

• 高性能ウェブサーバー

• HPC

• 科学モデリング

• 専用ゲームサーバー

• 機械学習推論

• ハイパフォーマンス  RDB

• 中～大規模のキャッシュ

• メモリ内分析

• 超並列処理  (MPP) データ
ウェアハウス

• ログまたはデータ処理アプ
リケーション

• GPFC や BeeFS などのファ
イルストレージワークロード

• 高頻度オンライントランザク
ション処理  (OLTP) システム

• HPC ワークロード

• GPU インスタンス

• Inferentia を持つインスタンス

• FPGA インスタンス

バランスのとれたコン
ピューティング、メモリ、
ネットワークリソースを提
供

コンピューティングバウンドなアプ
リケーションに最適

メモリ内の大きいデータ

セットを処理するワーク

ロードに最適

ローカルストレージの大規

模データセットに対する高

いシーケンシャル読み取り

および書き込み

ハードウェアアクセラレーターを

使用して、浮動小数点計算、グ

ラフィックス処理などの機能を、

CPU でよりも効率的に実行



Azure VM のマシン シリーズ

汎用
コンピューティング

最適化
メモリ最適化 ストレージ最適化

ハイパフォーマンス
コンピューティング

GPU

• テストと開発

• 小～中規模のデータ
ベース

• 低～中程度のトラ
フィックの  Web サー
バー

• トラフィックが中程度の  Web 
サーバー

• ネットワーク  アプライアンス

• バッチ処理

• アプリケーション  サーバー

• リレーショナル  データベー
ス サーバー

• 中～大規模のキャッシュ

• メモリ内分析

• ビッグ  データ

• SQL、NoSQL データベー
ス

• データ  ウェアハウス

• 大規模なトランザクション  
データベース

• HPC ワークロード • 負荷の高いグラフィックス
のレンダリングやビデオ編
集

• ディープ  ラーニングを使用
したモデル  トレーニングと
推論 (ND)

バランスのとれた
CPU 対メモリ比

高い CPU 対メモリ比 高いメモリ対 CPU 比 高いディスク

スループットと IO HPC ワークロード GPU ワークロード



Compute Engine のマシン ファミリー

バランス コスト最適化
コンピューティング

最適化
メモリー最適化

アクセラレータ
最適化

• エンタープライズ  アプリ
ケーション

• 中規模のデータベース

• Web & アプリサーバー

• Web サービス

• 安定した業務アプリ

• 開発 & テスト環境

• 電子設計自動化  (EDA)

• HPC

• 科学モデリング

• AAA (最高クラス ) ゲーミング

• SAP HANA

• 大規模なインメモリー  
データベース

• リアルタイム  データ分析

• インメモリー  キャッシュ

• 機械学習  (ML)

• HPC

• 大規模並列計算

柔軟性、高い機能性 コスト削減が優先
最もパフォーマンスの高い 

CPU 最大のメモリー容量
最もパフォーマンスの

高い GPU



可用性オプション



リージョン A

アベイラビリティーゾーン A

アベイラビリティーゾーン B

Amazon EC2 の可用性オプション

単一の仮想マシン  (SLA : 99.5%)
ディスクの構成などによらず、単一の仮想マシンの場合には

一律の SLA を提供 (インスタンスレベル SLA)

アベイラビリティゾーン冗長  (SLA : 99.99%)
電源や冷却設備、ネットワーク インフラなどが独立したデータ

センターに仮想マシンを分散してデプロイすることで可用性を

確保 (リージョンレベル SLA)

EC2

EC2

EC2



Azure VM の可用性オプション

単一の仮想マシン  (SLA : 95% / 99.5% / 99.9% )
仮想マシンにアタッチするディスクの種類に応じて単一の仮想

マシンでも SLA を提供

可用性セット  (SLA : 99.95%)
単一ゾーンでも利用可能な可用性オプションで、複数の障害

ドメインと更新ドメインに仮想マシンを分散してデプロイするこ

とで可用性を確保

可用性ゾーン  (SLA : 99.99%)
電源や冷却設備、ネットワーク インフラなどが独立したデータ

センターに仮想マシンを分散してデプロイすることで可用性を

確保

リージョン A

ゾーン  A

ゾーン  B

Azure VM

Azure VM

Azure VM



リージョン A

ゾーン  A

ゾーン  B

Compute Engine の可用性オプション

単一の仮想マシン  (SLA : 99.5% )
ディスクの構成などによらず、単一の仮想マシンの場合には

一律の SLA を提供

ゾーン冗長  (SLA : 99.99%)
独立した電源や冷却設備、ネットワーク インフラなどを持つ

データセンターの単位であり、すべてのリージョンに必ず 3 つ

以上のゾーンを構成することで可用性を確保

GCE VM GCE VM

GCE VM



メンテナンス



● インスタンスの再起動

○ 仮想インスタンスの再起動

● システムの再起動

○ インスタンスをホストしている、基盤となる物理サーバーの再起動が必要

■ インスタンスのパブリック  DNS 名、Elastic IP、内部 IP アドレスが変わる

■ ローカルインスタンスストアに保存されていたデータはすべて失われる

● 予定されたメンテナンス期間に再起動（数分）がおこなわれる

○ 先に再起動を行うこともできる

Amazon EC2 のメンテナンス



● 再起動を必要としないメンテナンス

○ メモリー保持メンテナンス

■ 一部マシンタイプを除いて利用可能

■ 最長 30 秒のダウンタイムで  VM のメンテナンスを実施

○ ライブ マイグレーション

■ 一部マシンタイプを除いて利用可能

■ 通常 5 秒未満のダウンタイムでメンテナンスを実施

● 再起動を必要とするメンテナンス  (事前通知あり )

○ ライブ マイグレーションが不可な計画メンテナンスなどでは再起動が発生

○ 一定期間  (4 週間) の間に再起動を行うか、自動で再起動が発生する  (一時ディスクのデータは消

去され、動的  IP アドレスは変更される )

Azure VM のメンテナンス



Compute Engine では、ライブ  マイグレーションの機能に

よってユーザーが制御することのできない次のようなホスト

のメンテナンス発生時にもアプリケーションへの影響を抑え

ることが可能

● ホスト OS や BIOS のアップデート

● セキュリティ関連の更新

● データセンターのネットワークや送電網の点検

● 物理インフラストラクチャのアップグレード

異なる物理ホストへの移動が必要な場合でも再起動などが

不要

Compute Engine のライブ マイグレーション
ダウンタイムの発生しないメンテナンス



スケーリング



Amazon EC2 のスケーリング (Auto Scaling)

「起動テンプレート」を設定のテンプレートとして

使用し、Auto Scaling グループを構成する。

● アベイラビリティーゾーン間で均等に

インスタンスを分散

スケーリングのトリガーとして以下から適切な方法を選択

する

● 手動スケーリング

● スケジュールに基づくスケーリング

● 需要に基づくスケーリング（動的スケーリング）

● 予測スケーリング

動的スケーリング

予測スケーリング

Auto Scaling グループ

最小サイズ

希望サイズ

最大サイズ

必要に応じてスケール

9am 11am 1pm 3pm 5pm 7pm

動的スケーリング無し

9am 11am 1pm 3pm 5pm 7pm

動的スケーリングあり

キャパシティ 利用率

4/1 4/15 4/30 4/1 4/15 4/30 4/1 4/15 4/30

キャパシティ ワークロード

スケーリングを予定予測を実施過去のワークロードを分析



Azure VM のスケーリング (Virtual Machines Scale Sets : VMSS)

同じイメージからデプロイされた仮想マシンのグループ

である VMSS を利用することでスケーリングが可能

スケーリングのトリガーとして以下から適切な方法を選

択する

● 手動スケーリング

● スケジュールに基づくスケーリング

● 予測スケーリング  (プレビュー)

● Azure Monitor のメトリックに基づく自動スケーリ

ング

VM VM VM

最小 = 2

VM VM

必要に応じて増減

最大  = 5

● 対象メトリック

● 閾値

● 観測期間

● VM 数 (最大 / 最小など )

Azure Monitor
Auto Scale Rule



Compute Engine のスケーリング (Managed Instance Group : MIG)

イメージを基に作成したインスタンス  テンプレートから

デプロイされた仮想マシンのグループである  MIG を利

用することでスケーリングが可能

スケーリングのトリガーとして以下から適切な方法を選

択する

● 手動スケーリング

● スケジュールに基づくスケーリング

● 過去の稼働状況を鑑みた予測スケーリング

● Cloud Monitoring のメトリックに基づく自動ス

ケーリング

インスタンス数

メトリック値

使用率ターゲット

スケール アウト

インスタンスの割り当て

使用率のターゲット

メトリック値

スケール イン



Managed Instance Group のその他の機能

Zone BZone A

db-a db-b

自動修復

マルチゾーン展開
Instance-a2

Instance-a2
web-a-01

Instance-a2
Instance-a2

web-a-01

HTTP(S) ロードバランサー

自動スケーリング

負荷分散

インスタンス
テンプレート
Ver. 1

インスタンス
テンプレート
Ver. 2

High Availability（高可用性）

Scalability / Reliability（拡張性、信頼性）

Update / Automation（更新、自動化）

● 自動修復

● マルチゾーン展開

● ステートフルワークロードの

状態維持

● 負荷分散

● 自動スケーリング

● 自動更新とテスト

自動更新と
テスト

Disk Disk
ステートフル
ワークロードの
状態維持



ブロックデバイス



Amazon EC2 のブロック デバイス オプション

ブート ディスク
(Elastic Block Store)

● 選択した OS がインストール

されるブートディスク

● 汎用 SSD、プロビジョンド

IOPS、スループット最適化

HDD、Cold HDD というボリューム

タイプから選択

● 単一のアベイラビリティー

ゾーン（可用性目標 99.999%）

データ ディスク
(Elastic Block Store)

● アプリや DB などのデータを

保存することを目的とした

不揮発性のディスク

● OS ディスク同様に特性に

応じて 4 種類のボリューム

タイプから選択

● 単一のアベイラビリティー

ゾーン（可用性目標 99.999%）インスタンスストア

● 高速なデータアクセスを目的とした揮発性のディスク

○ NVMe SSD もしくは SSD/HDD

● 仮想マシンのサイズに応じてディスク サイズが固定



Azure VM のブロック デバイス オプション

OS ディスク 
(Managed Disk)

● 選択した OS がインストールされ

るブートディスク

● Standard SSD や Premium 

SSD をはじめ、4 種類の中から

パフォーマンスに応じてディスク

を選択

● ローカル冗長 (LRS)、もしくは

ゾーン冗長 (ZRS) のいずれかを

選択

データ ディスク
(Managed Disk)

● アプリや DB などのデータを保存

することを目的とした不揮発性の

ディスク

● OS ディスク同様に性能に応じて 

4 種類の中からディスクの種類

を選択

● LRS、もしく ZRS のいずれかを選

択
一時ディスク

● 高速なデータアクセスを目的とした揮発性のディスク

● 仮想マシンのサイズに応じてディスク サイズが固定



Compute Engine のブロック デバイス オプション

ブート ディスク 
(Persistent Disk)

● 選択した OS がインストールさ

れるブートディスク

● Balanced や SSD をはじめ、4 

種類の中からパフォーマンスに

応じてディスクを選択

● ゾーン ディスク、もしくはリー

ジョン ディスクを選択

データ ディスク
(Persistent Disk)

● アプリや DB などのデータを保存

することを目的とした不揮発性の

ディスク

● OS ディスク同様に性能に応じて 

4 種類の中からディスクの種類

を選択

● ゾーン ディスク、もしくはリージョ

ン ディスクを選択
ローカル SSD

● 高速なデータアクセスを目的とした揮発性のディスク

● ディスク サイズが可変 (Compute Engine のマシンタイプごと

に最大値が定義されている)



Compute Engine のブロック デバイスの特徴

コスト、およびパフォーマンスに応じて  4 種類のディ

スクタイプが存在し、 IOPS やスループットは  1 GB ご

とに増減 (上限あり) 

● Standard Persistent Disk

● Balanced Persistent Disk

● SSD Persistent Disk

● Extreme Persistent Disk

各ディスクタイプは  1 GB ごとに単価が決まっており、

総コストはディスクサイズに比例

ディスク サイズ

ディスク サイズ
読
み

取
り

 IO
PS

書
き
込
み

 IO
PS

※) Extreme Persistent Disk の IOPS はサイズと別にプロビジョニングできるため、グラフより割愛
https://cloud.google.com/compute/docs/disks/extreme-persistent-disk



Compute Engine のブロック デバイスの特徴

コスト要件の高いワークロード ほとんどのワークロード
パフォーマンス要件の高い

ワークロード
極めてパフォーマンスが
重要なワークロード

• 順次処理の多いアプリケーション

• パフォーマンスよりもコストの最適化が重
要なアプリケーション

• ほとんどのエンタープライズ  アプリケー
ション

• シンプルなデータベース

• ブート  ディスク

• ほとんどのデータベース

• 永続キャッシュ

• 一般的なデータ分析

• SAP HANA

• インメモリー  データベース

• リアルタイム  データ分析

すべての VM サイズ すべての VM サイズ すべての VM サイズ ハイエンド N2, M1, M2 VM

15,000 IOPS.
1,200 MB/s throughput.

80,000 IOPS.
1,200 MB/s throughput.

100,000 IOPS.
1,200 MB/s throughput.

最大 120,000 IOPS.
2,200 MB/s throughput.

Standard Balanced SSD Extreme

高いパフォーマンス低コスト



権限の付与



Identity and Access Management (IAM)

クラウド サービスにおける一般的な権限管理

の仕組みであり、

● 誰が (メンバー)
● どのリソースに

● どのようなアクセス権を持つか

を定義することで意図しないリソースの作成や

変更などを抑止する

User 1
Project Owner

User 3
サービス管理者

VM

サービス

User 2
VM 管理者



仮想マシン上で実行する処理における権限

仮想マシン上で稼働するアプリケーションなど

からストレージやデータベースなどの他サービ

スへアクセスすることは一般的である

サービスへのアクセスに IAM を利用すること

でセキュリティの向上 (認証情報をアプリに含

めなくて良い) や権限管理の一元化が可能とな

る

VM

ストレージ
Object Storage

データベース
Database



Amazon EC2 への IAM 権限付与 (インスタンスプロファイル)

インスタンスプロファイル

IAM 内で「IAM ロール」を作成し権限を付与する。

EC2 は IAM ロールのコンテナとしてインスタンスプ

ロファイルを使用しており、起動時に利用するイン

スタンスプロファイル（= IAMロール）を選択できる。

● インスタンスプロファイル

○ リソースとインスタンスプロファイルが n:1 
の関係

○ リソースを削除してもインスタンスプロファイ

ルは削除されない

○ IAM ロールとインスタンスプロファイルは 
1:1 の関係

EC2

EC2

EC2

EC2 のフルアクセス権限

S3 のフルアクセス権限

IAM ロール
S3User

AmazonS3FullAccess

インスタンスプロファイル

IAM ロール
EC2User

AmazonEC2FullAccess

VPC
AWS アカウント

IAM



Azure VM への IAM 権限付与 (Managed Identity)

Azure AD テナント内の  ID オブジェクトをAzure VM 

へ紐付け、仮想マシン上で実行された処理は紐付け

られた ID オブジェクトの  IAM 権限で各リソースへア

クセス

● システム割り当て Managed ID
○ リソースと ID が 1:1 の関係

○ リソースを削除すると ID も削除

● ユーザー割り当て Managed ID
○ リソースと ID が n:1 の関係

○ リソースを削除しても ID は削除されない

Azure AD

System-assigned
Managed ID
Contributor

Azure VM

Azure VM

User-assigned
Managed ID
VM Contributor

Contributor 権限

VM Contributor 権限

Azure VM



Compute Engine への IAM 権限付与 (サービス アカウント)

Azure VM のユーザー割り当て  Managed ID 機能

と類似しており、複数の  Compute Engine に紐付

け可能なサービス  アカウントを利用して仮想マシン

上で実行する処理の権限管理を行う

● サービス アカウント

○ リソースとサービス アカウントが n:1 の関係

○ リソースを削除してもサービス アカウントは

削除されない

Project

Compute
EngineService Account

Project Owner

Service Account
Storage Admin

Compute
Engine

Compute
Engine

Project Owner 権限

Storage Admin 権限



Compute Engine の特徴的な機能



カスタム マシンタイプ
柔軟なリソース割り当て

カスタム マシンタイプを利用することで、 vCPU やメモ

リーの割り当て量を自由に設定可能  (インスタンス  シ

リーズや vCPU 数によって割り当てられるメモリー量は

異なる)

事前定義されたインスタンス  サイズにぴったりのサイズ

がない場合に、カスタム  マシンタイプを利用することでコ

ストを抑えることが可能



確定利用割引 (Committed Use Discounts)
柔軟な割引の仕組み

vCPU 数やメモリー容量を指定して 1 年 /  3 年の確定利用割引を購

入することで、割引価格で各リソースが利用可能

マシンタイプの予約ではなくリソース (vCPU / メモリー) の予約である

ため、柔軟にマシンタイプが変更可能 (マシンタイプ変更時はマシン

ファミリーは同一である必要がある)

● 一ヶ月の必要リソース量が予測可能な場合に最適

● 費用が最大 70% 割引 (マシンタイプに依存)

● サービスの利用有無によらず月単位での課金

C C C C C C C

C
or

es
M

em
or

y

C C C C C C C C

C C C C

M M M M M M MM

M M M M M M MM

M M M M M M MM

M M M M MM

C

37%
1 year 

commitment, save

70%
3 year 

commitment, save



継続利用割引 (Sustained Use Discounts)
柔軟な割引の仕組み

Compute Engine の実行時間がその月の総時間の 25% を超えると

自動的に継続利用割引 (SUD) が適用され、利用時間に応じて割引

率が高くなる

● 費用が最大 30% 割引 (マシンタイプに依存) 

● 月ごとにリセットされて各月で計算

● E2 マシンタイプや CUD 利用時には適用不可



OS Login
セキュアなインスタンス  アクセス

簡単、かつセキュアに  Linux インスタンスへ  SSH アクセス可能と

し、また Google アカウントの  ID による SSH アクセスであるた

め、次のようなメリットが享受できる

● SSH キー漏洩による組織外ユーザーアクセスの抑止

● すべてのインスタンスで同じアカウントが利用可能

● アクセス権限の集中管理が可能  (IAM による管理)

● IAM による認可が可能  (root or non-root など)

Compute Engine 
VM

OSLogin API

Google Cloud
ユーザーディレクトリ 管理者

① ユーザーを作成
（オプション：SSHキーの登録やUIDの
設定）

IAM API
② ユーザーに、各インスタンス
ごとの OSLogin API ロールを付与

③ SSH 公開鍵を設定
（gcloud コマンドや Cloud Shell は自
動的に実施）

④ インスタンスに接続
(IAM 認証 + SSH 認証)

ユーザー
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アジェンダ

● Virtual Private Cloud (VPC)

● ファイアウォール

● ロードバランサー

● ウェブアプリケーション ファイアウォール (WAF)



Virtual Private Cloud (VPC)



AWS のネットワーク (Amazon VPC)

● Amazon VPC はリージョン リソースであり、

リージョン間の接続には VPC ピアリング（or 
Transit Gateway ピアリング）が必要。AWS 
サイト間 VPN のみでの接続は不可。

● VPC のネットワークアドレスを設定

● サブネットはゾーン単位で作成

● VPC を他の AWS アカウントと共有可能

（VPC 共有）

リージョン A

VPC

アベイラビリティーゾーン A アベイラビリティーゾーン B

サブネット

リージョン B

VPC

アベイラビリティーゾーン A アベイラビリティーゾーン B

(リージョン間)VPC ピアリング

サブネット

サブネット サブネット

10.1.0.0/16

10.2.0.0/16



Azure のネットワーク (Virtual Network : VNET)

● VNET はリージョン リソースであり、リージョ

ン間の通信には VNET ピアリングや VPN 接
続が必要

● VPC のネットワークアドレスを設定

● サブネットはゾーンをまたいで作成可能なた

め、同一リージョン内の複数ゾーンで同じ 
CIDR レンジが利用可能

● 共有 VPC の機能はなし

リージョン A

VNET

ゾーン A ゾーン B

サブネット

リージョン B

VNET

ゾーン A ゾーン B

サブネット

VNET ピアリング

10.1.0.0/16

10.2.0.0/16



Google Cloud のネットワーク (VPC ネットワーク)

VPC ネットワーク  X

リージョン A

ゾーン A ゾーン B

サブネット

● VPC はグローバル リソースであり、複数の

リージョンにサブネットを作成するだけで、簡

単にマルチリージョンを構成可能

● VPC の設定は名前のみ

● サブネットはゾーンをまたいで作成可能なた

め、同一リージョン内の複数ゾーンで同じ 
CIDR レンジが利用可能

● 共有 VPC の機能を使うことで、一つの VPC 
を複数のプロジェクトから利用可能

VPC ネットワークピアリング

リージョン B

ゾーン A ゾーン B

サブネット

VPC ネットワーク  Y



ファイアウォール（ホストベース）



Organization

AWS のファイアウォール (セキュリティグループ、ネットワークACL)

アクセスコントロールの方法は二種類

セキュリティグループ

インスタンス単位。向き、プロトコル、ポート、アドレ

ス、許可を条件に指定。ステートフル。

ネットワーク  ACL

サブネット単位。向き、プロトコル、ポート、アドレス、

許可・不許可を条件に指定。ステートレス。

リージョン A

VPC

アベイラビリティーゾーン A アベイラビリティーゾーン B

EC2

サブネット

サブネット単位で制御
（ネットワークACL）

EC2

サブネット

EC2

サブネット

EC2

サブネット

インスタンス単位で制御
（セキュリティグループ）

Firewall Manager



Azure のファイアウォール (Network Security Group : NSG)

サブネット単位、もしくは各仮想マシンの  NIC 単位

でアタッチするファイアウォールのサービスであり、

以下の要素を基に仮想マシンへの上り  / 下り通信を

許可 / 拒否する (サブネットと  NIC にそれぞれ  NSG 

をアタッチすることは非推奨 )

● 送信元 / 宛先 IP アドレス

● 送信元 / 宛先 ポート

リージョン A

VPC

ゾーン A ゾーン B

Azure VM Azure VM

サブネット

サブネット

Azure VM Azure VM

サブネット単位で
制御

仮想マシン単位で
制御



Google Cloud のファイアウォール

組織

プロジェクト

VPC

Google Cloud のファイアウォールは二種類

VPC ファイアウォール  ルール

VPC のリソースとして定義し、仮想マシン単位で制

御。5タプルの条件。ネットワークタグで適用対象の

仮想マシンをコントロール。

階層型ファイアウォールポリシー

組織、フォルダの単位で定義し、含まれるすべての

仮想マシンを対象とする。ファイアウォールポリシー

を一括して適用可能。

リージョン A

ゾーン A ゾーン B

GCE VM GCE VM

サブネット

サブネット

GCE VM GCE VM

組織、フォルダの
単位で制御

仮想マシン単位で
制御

階層型ファイアウォールポ
リシー

VPC ファイアウォール
ルール



ロードバランサー



AWS のロードバランサー

● AWS Global Accelerator

○ L4 / グローバル

● Amazon CloudFront

○ L7 / グローバル

● Amazon Elastic Load Balancing
○ Application Load Balancer

■ L7|L4 / リージョン

■  外部 / 内部

○ Network Load Balancer

■ L4 / リージョン

■ 外部 / 内部

○ Gateway Load Balancer

■ L3+L4 / リージョン

■ サードパーティの

仮想アプライアンスをサポート



Azure のロードバランサー

● Azure Traffic Manager

○ DNS / グローバル

● Azure Front Door

○ L7 / グローバル

● Azure Application Gateway

○ L7 / リージョン

○ 外部 / 内部

● Azure Load Balancer

○ L4 / リージョン

○ 外部 / 内部



その他            

VPC
リージョン  Bリージョン  A

Cloud Load 
Balancing (L7 / L4)

全世界にある負荷分散基盤が
一つのロードバランサーとして動作

内部ロードバランサー
(リージョン)

/images/*
サーバーレス
サービス

Google Cloud のロードバランサー

/images/* その他

一つの static IP アドレスで Anycast203.0.113.10 203.0.113.10

Cloud 
Run

App 
Engine

Cloud Load
Balancing (L7 / L4)

Cloud Load 
Balancing

Cloud 
Storage

Cloud
CDN

Cloud
Armor



Google Cloud のロードバランサー

外部 HTTP(S) 負荷分散 内部 HTTP(S) 負荷分散

レイヤ 7

TCP/SSL プロキシ
負荷分散

レイヤ 4

外部 TCP/UDP
ネットワーク負荷分散

内部 TCP/UDP
負荷分散

マルチリージョン
バックエンド

シングルリージョン
バックエンド

外部 内部



ウェブアプリケーション ファイアウォール（WAF）



AWS の WAF

ウェブアプリケーションまたは  API を

保護するウェブアプリケーションファイア

ウォールとして  AWS WAF を提供

CloudFront、Application Load Balancer、

Amazon API Gateway や AppSync と連携

して動作する

内部 ALB とも連携

(AWS Global Accelerator は適用対象外 )

Amazon CloudFront

Edge Network WAF

AWS Cloud

リージョン

VPC

パブリック
サブネット

プライベート
サブネット

プライベート
サブネット

アプリケーション
レイヤ WAF

パブリック
ELB サードパーティ

WAF
アプライアンス

パブリック
ELB

プライベート
レイヤ WAF

アプリケーション
インスタンス



Azure の WAF リージョン A

Web サービスの公開範囲などの要件を基に利用する

負荷分散サービスが異なるが、以下の  L7 ロードバラ

ンサー サービスにて追加機能として  WAF が利用可能

● Application Gateway

● Azure Front Door

各サービスで利用できるルールセットは異なるが、い

ずれもマネージド  ルールセットが利用可能

Application Gateway

Azure WAF

Region LB

ウェブ

サーバー

ウェブ

サーバー

リージョン  サービスの場合

リージョン A

Azure Front Door

Azure WAF

Global LB

ウェブ

サーバー

グローバル  サービスの場合

ウェブ

サーバー

リージョン B



Google Cloud の WAF

Cloud Armor によりウェブアプリケー

ションファイアウォール機能、 DDoS 対

策、ボット対策を提供

IPアドレス、地域、WAFルールなどに

よってリクエストの制限を実施

Cloud Load Balancing の実体のある  

Google Cloud エッジで動作。ネット

ワークエッジでの防御が可能。



まとめ
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Place Image Here

● ユーザーやリソース管理の仕組み

● 権限管理の方法

● 仮想マシン サービス

○ 可用性オプション

○ スケーリング

○ ブロックデバイス

○ 権限付与

● ネットワーク サービス

○ VPC

○ ファイアウォール

○ ロードバランサー

○ WAF

マルチクラウドを実現する際のお悩みを軽減できたでしょうか？



Thank you.


