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モバイル デバイスの活用

コアなアプリとデータはクラウドに移動

組織が求めるものは、ユーザーや場所に依

らずコラボレーションできる新しい職場

変化する職場の定義



データへのアクセスは企業内ネットワークや

社員に限定されない

顧客

ベンダー

パートナー

従業員消えたネットワークの境界



Google Workspace のセキュリティ



セキュリティ対策

なりすましの防止 メール セキュリティコンプライアンス対策
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セキュリティ対策

なりすましの防止 メール セキュリティコンプライアンス対策

● アクセス主体であるユーザー
とデバイスを厳密に認証し、
状況に応じてアクセス先を制
限

● メール送信元の身元調査を
相互に確認し合うことで、完
全性を担保

● 機微な情報を定義し、
同コンテンツを自動で検出で
きるルールを整備

● ファイル共有やメール送信時
に事前定義したルールを適
用するポリシーの実装

● サイバー攻撃の主たる起点
はメールによるもの

● ゼロデイ攻撃の対策として未
知の脅威を検出できるサンド
ボックス

● 添付ファイルの代替手段とし
てのクラウド  ストレージ



サイバー キルチェーン

+

身代金請求
暗号鍵引き出し

抽出と
引き出し

フィッシング メール
不正なアプリ

特定と偵察

一般的な脆弱性

エクスプロイトと
インストール

サプライ チェーン攻撃
暗号鍵取得

コマンドと
コントロール

ファイルの暗号化
ネットワークのスキャン

感染と拡散

添付ファイルを開く

URL を開く

初期攻撃

脅威の調査と分析

または XDR (EDR)

または SIEM



企業向け ゼロトラスト

セキュリティ サービス

BeyondCorp Enterprise



BeyondCorp (Zero Trust) セキュリティ モデル

いつでも、どこからでも安全にアクセス

● データへのアクセス可否はユーザー  ID 
とユーザーが利用しているデバイスと

ネットワークの情報（コンテキスト）に基

づいて評価

● アクセス コントロールはネットワーク  レ
イヤーではなくアプリケーション  レイ

ヤーにシフト

● ユーザーは任意の場所およびデバイ

スから作業できる
Access restrictedAccess

restricted
Access granted



Internal
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インターネットから
の

トラフィックのプロ
キシと保護

アイデンティティと
コンテキストに基
づいたポリシーの

強制

Chrome ブラウザに
組み込まれた

脅威とデータ保護
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Applications
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BeyondCorp Enterprise の機能

エンドポイント検証
脅威からの保護

データ保護 アクセス制御



DLP

マルウェア検知

フィッシング検知
（メール）

　　　Chrome +　    BeyondCorp Enterprise

従業員

社内アプリケーション

Google Cloud Platform
ロードバランサー

IAP
(BeyondCorp Enterprise による

制御をするプロキシ）

インターネット

DLP マルウェア検知 フィッシングサイト検知

Google Workspace + BeyondCorp Enterprise で、
DLP の適用範囲をインターネット全体に拡張し、マルウェア、フィッシングサイト ブロックを
実現



Google Workspace + BeyondCorp Enterprise で
SaaS, IaaS, PaaS 全体への Zero Trust セキュリティをカバー

C
loud Identity

Google Workspace

Google Cloud

オンプレミス
他社 クラウド

認証 IdP
（Google Workspace に包含）

制御ポイント IaaS, Paas Web アプリ

BeyondCorp Enterprise のカバー範囲

ユーザー

デバイス
会社所有デバイス
証明書有無
ストレージ暗号化
OS バージョン、パッチレベル

ユーザー ID、
パスワード
セキュリティキーなどの
MFA

SaaS アプリ

SSO

Google Workspace のカバー範囲

ルールエンジン

  



Google セキュリティ ソリューションで、
安心・安全な業務環境を実現しましょう。



Thank you.


